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Banca Intesa SoftPOS

Banca Intesa Soft POS je aplikacija koja vam pruza mogucnost da vas mobilni uredaj (mobilni telefon ili
tablet) koristite za prihvatanje platnih kartica (Visa, Mastercard) i IPS pladanja.

Banca Intesa SoftPOS je softver za mobilna POS resenja, koji je u skladu sa globalnim specifikacijama
karti¢arskih organizacija (Visa, Mastercard) i koji koristi NFC kako bi kompatibilne Android uredaje
pretvorio u Soft POS koji mozZe prihvatiti EMV beskontaktne kartice, bez upotrebe bilo kojih drugih
dodatnih hardverskih komponenti povezanih sa uredajem.

Kada je rec o prihvatu, Banca Intesa SoftPOS nije limitiran samo na beskontaktne kartice i IPS pla¢anja
vec su tu sat, prsten, narukvica i drugi uredaji koji imaju podrzan NFC.

Iz ovog proizilazi da je Banca Intesa SoftPOS do sada najelegantnije resenje za trgovce, jer ne zahteva
nabavku dodatnog hardvera: trgovac koji ima Android uredaj isti moZe iskoristiti za prihvat
beskontaktnih kartica i IPS transakcija. Jedini preduslov za sam Android uredaj je da ima podrsku za
NFC, ali u ovom momentu su retki uredaji koji nemaju podrsku za isti.

SoftPOS
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Procesi Banca Intesa SoftPOS aplikacije

1. Proces registracije

Preduslovi:

- Preduslov je da uredaj ima instaliranu najnoviju verziju Android operativnog sistema

- Trgovac je aplicirao kod banke za Banca Intesa SoftPOS uslugu. Banka je pokrenula proceduru
za maticenje novog trgovca. Banka trgovcu generiSe i dostavlja aktivacione parametre, prvi
deo putem emaila, a drugi putem sms-a.

- Trgovac je na Google Play Store-u preuzeo aplikaciju. Nakon preuzimanja i instalacije aplikacije
pojavice se ikonica Banca Intesa SoftPOS aplikacije

- Preporuka je da uredaj ima instaliran antimalwer softver

Koraci:
1. Trgovac pokreée Banca Intesa SoftPOS aplikaciju na svom Android uredaju

NN praen
Efikasno

Jednostavniji | laksi nacin

S f-t POS obavljanja transakcija
POSTANITE KORISNIK

Slika 1 Ikonica Banca Intesa SoftPOS aplikacije Slika 2 Pocetni ekran
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2. Aplikacija prikazuje ekran “Registracija” za skeniranje QR koda i unos verfikacionog koda koji
trgovac treba da dobije kroz e-mail i SMS od Banca Intesa SoftPOS sistema. Nakon unosa vrsi
potvrdu na dugme “Postanite korisnik”.

<« Registracija s Skeniraj korisniski
ID QR kod

Eﬂ Skeniraj korisniski ID QR
kod

Korisni&ki ID

Aktivacioni kod

Slika 3 Ekran Registracija Slika 4 Ekran za skeniranje korisnickog QR koda

, Aktivacioni

Slika 5 Verifikacioni kod dobijen putem SMS-a

4. Trgovac zavrSava proces registracije &«  Registracija
definisanjem PIN-a za koris¢enje aplikacije

Ponovite uneti PIN

® & o
1 2 3
a 5 6
4 8 9
o <

Slika 6 Ekran za definisanje PIN-a aplikacije

TEHNICKA PODRSKA: 011 310 88 75




2. Pokretanje aplikacije

Preduslovi:

Trgovac je uspesno izvrsio registraciju Banca Intesa SoftPOS aplikacije

Koraci:
1. Unos PIN koda za Log In Provera PIN-a
Prijavi se
1 2 3
a4 5 6
7 8 9
o <A

Slika 7 Unos ranije definisanog PIN koda

2. Terminal je uspesno aktiviran i

aplikacija je spremna za koriséenje

o

Slika 8 Ekran koji prikazuje status
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3. Proces pla¢anja

Preduslovi:
Trgovac je uspesno pristupio Banca Intesa SoftPOS aplikaciji tj. uneo je ispravan PIN kod za

Login
- Trgovac je odabaro karticu “Nova transakcija”

Koraci:
1. Trgovac unosiiznos transakcije &  Unesite iznos
10.00 RSO
1 2 3
4 5 6
7 8 9
o <3

NASTAVI

Slika 9 Ekran za unos iznosa transakcije

2. Nakon potvrde prikazuje se ekran gde se zahteva da krajnji korisnik odabere opciju POS ili IPS
& Naéin naplate

iznos
988.56

& Nacin naplate

Iznos

10.00

Odaberite nacin naplate Odaberitanacitngplots

M)  Pos

»)  Pos

[ ]| IPS
| 1

skeniraj

Slika 10 Ekran za odabir opcije POS ili IPS PokaZi Slika 11 Ekran za odabir opcije POS ili IPS Skeniraj
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2.1.POS: Nakon odabira nacinja <« pOS

placanja POS prisloni, prikazuje se s
ekran POS - Prislonite Kkarticu. bl
Karticu je potrebno prisloniti sa

zadnje strane telefona, ispod
kamere, zbog NFC-a.

Prislonite karticu na
aparat

visA @)
Slika 12 Ekran koji prikazuje prislonite karticu

2.2.IPS pokazi: Nakon odabira nacina plaédanja IPS pokazi, pokrec¢e se kamera sa zadnje
strane uredaja i oCitava se QR kod koji je generisan na uredaju korisnika. Aplikacija
zahteva dozvolu za pristup kameri prilikom prvog koriséenja i potrebno je Cekirati opciju
ponavljajuéeg koriséenja. U suprotnom prilikom svakog pla¢anja aplikacija ¢e ponovo
postavljati upit.

Ocitajte QR kod

oK KOPUCTUM annukaLujy

Camo oBaj nyT

He pozeonu

Place a barcode inside the viewfinder rectangle to
scan it

Slika 13 Ekran koji prikazuje zahtev aplikacije za Slika 14 Ekran koji prikazuje skenirajte QR Kod
koris¢enje kamere uredaja
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2.3. IPS Skeniraj: Nakon odabira
nacinja placanja IPS skeniraj
prikazuje se ekran IPS — Ocitajte QR
Kod

<« IPS

1znos
988.56

Ocitajte QR kod

PROVERI PLACANJE

Slika 15 Ekran koji prikazuje ocitajte QR Kod

Banca Intesa SoftPOS aplikacija prikazuje
status transakcije i slip (receipt) za
transakciju. Ukoliko krajnji korisnik (kupac)
zahteva da dobije racun u elektronskoj
formi trgovac moze klikom na 3 tackice
(desni gornji ugao) i odabirom opcije
'Podeli’ radun posalje preko nekog od
dostupnog medija na Android uredaju
(email, whatsapp, viber itd.)

< <
¢ »
slip transakcije

20 RSD

14/04/2022 15:50:33

status: Odobrena

Kod odobrenja: 6328
MID: 9876543
TID: 98765432
Trgovac: PaytenNov
Brojkartice:  swessesseess 1895
Autorizacioni kod: 778326
operacija: Prodaja
odgovor: 00
Poruka: 000 Approved
AID: A0000000041010
[

Slika 16 Ekran koji prikazuje slip Banca Intesa SoftPOS
transakcije i ikonicu za deljenje racuna
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4. Storno transakcija

Preduslovi:
- Trgovac je uspesno pristupio Banca Intesa SoftPOS aplikaciji tj.uneo je ispravan PIN kod za
login
- Odabrao je u gornjem desnom uglu opciju meni i opciju “Promet”

- Kada je u pitanju POS mogude je stornirati iskljuCivo poslednju transkaciju, dok je za IPS
moguce stornirati bilo koju transakciju.

& Promet o
Datum: 21/11/2022 09:55:42
Iznos: 10.0 RSD

Kod odobrenja: 9544

Status:  Odobrena

{ STORNIRAJ TRANSAKCIJU ‘

Slika 17 Ekran sa izborom opcije Pregled transakcija

Koraci:

1. Trgovac u listi transakcija pronalazi i bira transakciju za koju je neophodno izvrsiti storno

2. Banca Intesa SoftPOS aplikacija postavlja dodatno pitanje trgovcu da li je siguran da Zeli da izvrsi
storno za ovu transakciju (OTKAZI/OK).

3. Odabirom potvrdne opcije (OK) aplikacija
zahteva da se prisloni kartica sa kojom je

izvrSena prodaja. &

Da li ste sigurni
da zelite
da stornirate
transakciju?

Detalji transakcije

Datum: 21/11/2022 09:65:356
1znos: 10.0 RSD

Kod odobrenja: 9543
Status: Odobrena

STORNIRAJ

‘ ODUSTANI ‘

Slika 18 Ekran sa pitanjem o potvrdi storno zahteva
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4. Nakon realizacije, transakcija za koju je
izvréen storno se prikazuje u listi transakcija < Promet _
sa hovim statusom ‘Stornirana’ {ﬂ

Datum: 21/11/2022 09:55:42

Iznos: 10.0 RSD
Kod odobrenja: 9544

Status: Odobrena

STORNIRAJ TRANSAKCIJU J

Datum: 21/11/2022 09:57:33

Iznos: 10.0 RSD

Kod odobrenja: 9545
Status:  Stornirana

Slika 19 Ekran sa prikazom transakcija gde se vidi da je
transakcija za koju je izvresn storno promenila status

5. Pregled transakcija

Preduslovi:
- Trgovac je uspesno pristupio Banca Intesa SoftPOS aplikaciji tj.uneo je ispravan PIN kod za login
- Trgovac je odabrao karticu “Promet”

Koraci:

Datum: 21/11/2022 09:55:42

Iznos: 10.0 RSD
Kod odobrenja: 9544

Status: Odobrena

STORNIRAJ TRANSAKCIJU }

Datum: 21/11/2022 09:57:33

Iznos: 10.0 RSD

Kod odobrenja: 9545

Status:  Stornirana

Datum: 21/11/2022 10:00:28

Iznos: 10.0 RSD
Kod odobrenja: 9546

Status:  Stornirana

Slika 20 Ekran sa izborom opcije Pregled transakcija
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6. Kartica Profil

Preduslovi:

- Trgovac je uspesno pristupio Banca Intesa SoftPOS aplikaciji tj.uneo je ispravan PIN kod za login
- Trgovac je odabrao karticu “Account/Profil”

<« Profil

PaytenNov

Bul. Mihajla Pupina BB, Belgrade
[E] Promet

& Podesavanja

[ opuavi se |

Slika 21 Profil ekran sa osnovim informacijama

a. Ukoliko trgovac odabere opciju <& Podesavanja
podesavanja racuna otvori¢ée mu se novi

Profil >
ekran gde mozZe videti svoje podatke o
. Izmeni PIN kod >
TID-u, UserID-u, broju telefona
Promeni temu >

Slika 22 Ekran koji prikazuje detalje opcija podeSavanja

10
TEHNICKA PODRSKA: 011 310 88 75



b. Ukoliko trgovac odabere opciju promeni <&  Registracija

PIN prikazace mu se novi ekran sa

izborom unosa novog PINa Ponovits Uneti PIN
® ® o
1 2 3
4 5 6
7 8 9
(o] <=

Slika 23 Ekran sa izborom PINa

C.

Promena Teme, trgovac ima opciju da odabere dnevni / noéni rezim

<& Promenitemu < Promenitemu

Dnevni Nocni rezim Dnevni Nocni rezim
rezim rezim

Slika 24 Ekrani sa prikazom odabira tema 1 Slika 25 Ekrani sa prikazom odabira tema 2
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Postovani,

Ovo uputstvo treba da Vam pomogne da ispravno postupate u radu sa platnim karticama kao i da bolje
identifikujete i sprecite pokusaje zloupotrebe platnim karticama. U sprecavanju zloupotrebe Vi ste nas
najvredniji resurs.

Faslifikovane kartice mogu biti otkrivene proverom sigurnosnih elemenata kartice.
U ovoj borbi postoje dva znacajna resursa: ljudski faktor i tehnologija.

Sa tehnoloskog stanovista Soft POS Vam omogudéava veoma brz i lak postupak autorizacije. Putem Soft
POSa Banka izdavalac kartice daje odgovor da li korisnik ima dovoljno sredstava za kupovinu kao i da
li je kartica blokirana i na osnovu toga odbiti ili dati odobrenje(autorizaciju) za transakciju. Medutim,
Soft POS ima i svoja ogranicenja. Soft POS ne moze:

* proveriti da li su sigurnosni parametri kartice ispravnih ili nedostaju,

e utvrditi sumnjivo ponasanje korisnika kartice.
Ljudski faktor u ovome ima klju¢nu ulogu.

Pratite postupke klijenata u toku transakcije

Ponasanje kupca koje moze ukazati na pokusaj prevare:
e kupovina odmah po otvaranju ili pred zatvaranje
* napetost i pozurivanje zaposlenog
* raspitivanje za iznos kupovine bez autorizacije

Posebnu paZnju treba obratiti na kupce koji:
* nasumicni izbor robe
* obavljanje vise pojedinacnih transakcija za svaki artikal
* kupac poseduje veliki broj kartica koje se provlaée naizmeni¢no
*  kupuju robu za nestandardno visoke iznose

Obavite autorizaciju

Transakciju obavljate tako Sto ocitate platnu karticu (contactless cita¢ putem NFC veze).

Soft POS Vam moZe zatraziti da ukucate PIN kartice. To je dodatni zastitni element koji sluZi da potvrdi
iznos odabrane transkacije koji je veci od definisanog limita bez unosa PIN-a.

Nakon obavljene transakcije proverite sledece elemente:

12
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1. Split sale — deoba iznosa jedne kupovine na vise autorizacija (iznos na slipu mora odgovarati
fiskalnom racunu)

2. Obavljanje vise pojedinacnih transakcija za svaki artikal u kratkom vremenu. Uvek kompletirajte
narudzbinu pa potom obavite transakciju. Izbegavajte dodatne narudzbine po obavljenoj
transakciji.

3. Da trgovac prilikom plaéanja nosi karticu u drugu prostoriju, gde korisnik kartice neée imati
kontrolu nad njom.

Banca Intesa SoftPOS generise elektrosnki slip koji na zahtev korisnika moZede dosaviti u elektronskom
formatu.

REKLAMACIE

Trgovac moze da prijavi reklamaciju na transakciju koja je nastala u radu sa korisnikom koji karticu
koristi u dobroj nameri. Trgovac ne sme da prijavi transakciju na reklamaciju koja potencijalno moze
da bude rezultat zloupotrebe, odnosno koja nije nastala u skladu sa uputstvom za prodajna mesta i
sprecavanju zloupotreba.

Reklamacija kupaca

Za moguce nepravilnosti tokom rada, kupac tj. Korisnik Kartice izvrsi¢e reklamaciju banci. U tom slucaju
prodajno mesto je duzno da po zahtevu, banci dostavi kopiju potvrde o kupovini (slipa) na koju se
reklamacija odnosi.

Reklamacija prodajnog mesta

U slucaju nesporazuma ili neispunjenja dogovorenih obaveza u pogledu pla¢anja od strane banke,
potrebno je da prodajno mesto dostavi Zahtev u slobodnoj formi, sa objasnjenjem problema, kopije
potvrda(slipova) o izvrSenim transakcijama na koje se reklamacija odnosi, pe¢atom, potpisom i kontakt
telefonom, najkasnije u roku od 20 dana od datuma transakcije.

Takav zahtev se Salje putem e-maila na adresu: kartice finansije@bancaintesa.rs ili na fax 011/209 14
08.

13
TEHNICKA PODRSKA: 011 310 88 75



